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Objetivo de la Auditoria:

Evaluar la eficacia, eficiencia y cumplimiento del proceso de Gestion
Técnica en relacion con la planeacioén, ejecucién, control y mejora de
las actividades técnicas desarrolladas por la entidad, con el fin de
determinar si las operaciones se realizan conforme a la normatividad
vigente, los lineamientos institucionales, las politicas de gestién de
calidad y los estandares técnicos aplicables.

Asimismo, verificar que los recursos técnicos, tecnoldégicos y humanos
se administren adecuadamente para garantizar la continuidad, calidad
y sostenibilidad de los servicios o productos ofrecidos por la entidad.

Alcance de la Auditoria:

La auditoria se realizara entre el 29 de octubre y el 28 de noviembre de
2025 en las instalaciones de la Television Regional del Oriente Ltda -
Canal TRO, para la gestién realizada durante la vigencia 2024 y 2025,
incluyendo: 1. Planeacion técnica: revision de la programacion de
actividades, definicion de requerimientos técnicos y asignacion de
recursos. 2. Politica de Gobierno Digital,3. Politica de Seguridad Digital
4. Plan Estratégico de Tecnologias de la Informacion - PETI 5. Plan de
Seguridad y Privacidad de la Informacion- PSPI 6. Ejecucion técnica:
analisis de la implementacion de proyectos, mantenimiento de equipos
y cumplimiento de cronogramas. 7. Programacion y ejecucion de
Mantenimientos preventivos y correctivos a equipos e infraestructura 8.
Soporte 0 mesa de ayuda 9. Comités 10. Control y mejora: Revisiéon de
indicadores, acciones correctivas (planes de mejoramiento 11. Avance
Plan Estratégico Institucional

Metodologia:

De conformidad con la Guia de Auditoria Interna basada en riesgos
para entidades publicas expedida por el Departamento Administrativo
de la Funcion Publica — DAFP, se emplearon los procesos de
Planificacién, Ejecucién, Informe de Auditoria y Seguimiento del
progreso de la auditoria interna basada en riesgos, de la siguiente
manera:

Planificacion

» Conocimiento del area y elaboracién del Plan de Auditoria Individual.

+ Definicién del objetivo, alcance y tiempos de ejecucion.

* Preparacion de papeles de trabajo de la revisién documental y
procedimental sobre la unidad auditada.
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Ejecucion
* Revisién documental de la unidad auditable como la caracterizacion,
formatos, guias, politicas, planes, programas, manuales vy
procedimientos asociados al proceso.
* Reunién de apertura con el equipo de Gestidon Técnica.
* Recopilacién y verificacion de la informaciéon mediante:
Solicitud de informacidon a través de correos electronicos al
lider de proceso y/o durante la aplicacion de cuestionario
+ Aplicacion de diferentes técnicas de auditoria: Observacion,
inspeccion, validacion, evaluacion etc.
Informe de Auditoria
+ Ildentificacion de posibles brechas de control y oportunidades de
mejoramiento.
» Consolidacién y entrega del informe preliminar y definitivo de auditoria
al lider de la unidad auditable.
Seguimiento del progreso
+ Solicitud de la formulacion del Plan de Mejoramiento en el formato
frente a las actividades que eliminen las causas de los hallazgos
encontrados.
* Acompafamiento de la formulacion del Plan de Mejoramiento al area.

DESARROLLO DE LA AUDITORIA

De acuerdo con el alcance previsto, el desarrollo de la auditoria involucré la validacién de aspectos relacionados
con la documentacién propia del proceso, las politicas institucionales en materia de gobierno y seguridad digital,
el plan estratégico de Tecnologias de la Informacion - PETI, el Plan de Seguridad y Privacidad de la
Informacion- PSPI, el mantenimiento de equipos y cumplimiento de cronogramas, el soporte 0 mesa de ayuda,
los indicadores del proceso, el avance del Plan Estratégico Institucional PEl y la efectividad de los controles
establecidos para los riesgos del proceso.

1. Revision de la documentacion del proceso

Se encuentra que dentro del mapa de procesos de la entidad esta identificado el Proceso Gestion Técnica, que
acorde con su caracterizacion A-GB-FCO01 version 4 aprobado el 7 de mayo de 2025. Tiene por objetivo: “Velar,
gestionar, brindar las herramientas para la elaboracién de contenido audiovisual y definir los servicios
tecnoldgicos de la sefial satelital, radiodifundida y web (streaming), garantizando el 6ptimo funcionamiento.”.

Las actividades establecidas dentro de la caracterizacion para dar cumplimiento al objetivo propuesto, estan
distribuidas siguiendo las etapas del ciclo PHVA. Durante la ejecucién de la auditoria se verifico el cumplimiento
de cada una de las actividades, que de forma general se resume en la siguiente tabla y de forma detallada se
desarrolla en el contenido del informe.

ICLO ACCION SE REALIZA OBSERVACION

Se evidencié la matriz de
Identificar riesgos y oportunidades S| riesgos de la entidad, la cual
del proceso se incluye los riesgos del
proceso de Gestion Técnica
Se evidencia caracterizacion
del proceso donde se

Planear

Identificar partes interesadas Sl
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identifican las partes
interesadas adicionalmente se
cuanta con una Matriz de
identificacion de partes
interesadas

-ldentificar necesidades de
comunicacion del proceso

Se evidencia matriz de
comunicaciones

Hacer

: . SI
- Gestionar eficazmente la
comunicacion del proceso
Identificar el cambio, su justificacion S| Se evidencia la elaboracion de
y consecuencias la matriz de gestion de cambio
Planificacién y documentacion de Se evidencia que dentro del
las actividades del proceso: Sistema de Gestion - SIG el
Participar en la elaboracién de los proceso de Gestion Técnica
procedimientos, registros, cuenta con los documentos
caracterizacion, metas e necesarios como:
indicadores, mapa de procesos Sl procedimientos, Manuales,
en general los diferentes guias, formatos, indicadores,
documentos inherentes al proceso caracterizacion etc
con el finde lograr su eficaz,
eficiente y efectiva implementacién y
mantenimiento en el SGC
Se evidencia documento
Proyectar el Plan Estratégico de las denominado Plan Estratégico
Tecnologias de Informacion y Si de las Tecnologias de
Comunicacion — PETI Informacion y Comunicaciéon —
PETI
Se evidencia la elaboracién de
Planificar acciones de contingencia S| un plan de contingencia en el
frente a fallas o eventos criticos cual de incluye la
infraestructura critica
. Se evidencia la elaboracion
Proyectar el Plan de Seguridad de la ;
y . 9 Si del Plan de Seguridad de la
Informacion . !
informacion
. Se encuentra formulado el
Proyectar el Plan de Tratamiento de )
. S Sl Plan de tratamiento de
Seguridad de la Informacién : : .,
seguridad de la informacién
Identificar riesgos de la Documento de Infraestructura
i SI o
infraestructura de Tl y broadcast Critica
- Se evidencia la elaboracién de
Planear los mantenimientos
. : un cronograma de
preventivos de la infraestructura de Sl e .
mantenimientos preventivos
Tl y broadcast . .
para la vigencia
Se evidencia el Plan de
Proyectar la Ficha Técnica de sI Inversion de cada vigencia en
Infraestructura para el FUTIC el que se incluye el
componente infraestructura
Comunicar ejecutar los Se evidencia los formatos de
y 9 PARCIALMENT

mantenimientos preventivos y
correctivos segun cronograma

E

manteamientos realizados, no
se logro verificar que el
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cronograma  hubiera  sido
comunicado
Ejecutar planes estratégicos y Se evidencia el seguimiento
técnicos aprobados (PEl, PETI, S| de los planes, asi como los
FUTIC, Seguridad y Tratamiento de reportes de sus respectivos
Informacion) avances.
Dar soporte técnico y operativo a S| Transmisiones estables y sin
producciones en vivo y emisiones interrupciones
Garantizar la emisién continua de Sefal activa 24/7
las senales TRO HD, TRO PLUS y Si
streaming
Administracion y gestion de los Se evidencia la matriz de
riesgos del proceso. Implementar S| riesgos en la cual se
controles y planes de mitigacién de establecieron los controles
los riesgos
. - Se evidencia el seguimiento
Hacer seguimiento al cumplimiento .
de los planes, asi como los
de los planes, cronogramas y SI :
L reportes de sus respectivos
mantenimientos
avances.
Supervisar continuidad de la sefal y sI Reportes de calidad de
soporte a producciones en vivo emision
Validar cumplimiento de los reportes NA No se logra establecer a que
Verificar institucionales cargados ' hace referencia
. . . Se evidencia en los informes
Monitorear la ejecucion de los I .
de seguimiento a los riesgos
controles propuestos para los Sl .
. establecidos en el mapa de
riesgos .
riesgos
Se evidencia los informes de
Recopilar datos e indicadores de sI medicién periddica de los
gestion del proceso. indicadores y en ellos informes
de gestion
Implementar acciones correctivas Se elaboran los respectivos
y/lo de mejora con base en los Planes de mejoramiento
resultados de auditorias internas, el
seguimiento al cronograma, el
Actuar 9 grama, =€l S|
control de documentos y registros;
con el fin de mejorar continuamente
la eficiencia, eficacia y efectividad
del proceso

T Observacidn 1: Durante la revision de la caracterizacion se evidencié que el objetivo del proceso no se
Q encuentra definido de manera especifica, clara y medible lo que limita su alineaciéon con los objetivos

institucionales y dificulta la adecuada compresién de su alcance, la orientacion de las actividades
asociadas y la evaluacién de su cumplimiento, por lo que se recomienda ajustar el objetivo del proceso de
manera clara, especifica y medible, para lo cual se sugiere lo siguiente: “Garantizar la correcta operacion,
supervisién y continuidad de la sefial al aire mediante la administracion, control y mantenimiento de los equipos
técnicos y sistemas de transmision, asegurando que los contenidos programados se emitan con calidad,
oportunidad y cumplimiento de las normas técnicas, regulatorias y de seguridad establecidas”.
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Procedimientos, guias e instructivos Internos asociados al Proceso Gestion Técnica.

e (IM-GT-101) NSTRUCTIVO DE EQUIPOS

e (M-GT-PO1) PROCEDIMIENTO MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS
DE COMPUTO Y BROADCAST

e (M-GT-P02) PROCEDIMIENTO PARA LA GESTION DE RECURSOS TECNOLOGICOS

e (M-GT-P04) PROCEDIMIENTO OPERADOR DE EMISION

Durante el desarrollo de la auditoria se realizara la evaluacion de los procedimientos incluidos en el alcance de
la auditoria

2. Plan Estratégico de Tecnologias de la Informacién -PETI

Riesgo evaluado asociado al hallazgo:

Posibilidad de pérdida econdémica y reputacional por la ineficiencia, obsolescencia o falta de articulacién de los
servicios o iniciativas digitales que suplen las necesidades, expectativas y preferencias de los ciudadanos,
debido a falencias en la definicién de las estrategias (Plan estratégico)

El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones - PETI es el instrumento de
planeacion mediante el cual la entidad define los lineamientos, objetivos, estrategias, programas y proyectos
orientados a la gestién de las Tecnologias de la Informacién, en concordancia del Plan Estratégico Institucional,
el Plan Estratégico Institucional, el Modelo Integrado de Planeacion y Gestion (MIPG) y la Politica de Gobierno
Digital, su finalidad es asegurar que las inversiones y acciones en materia de Tl contribuyan de manera efectiva
al cumplimento de los objetivos misionales, a la gestién de riesgos tecnoldgicos y a la mejora en la prestacion
de servicios al ciudadano

El PETI debe formularse con un horizonte de mediano plazo es decir una proyeccién de la estrategia
para 4 anos, y debera ser revisado y actualizado anualmente debido a los cambios de la estrateqgia del
sector o de la institucién, normativa y tendencias tecnoldgicas.

La Oficina de Control Interno con el fin de verificar que durante las vigencias 2024 y 2025 se hubiese
actualizado el Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones - PETI, verifico el
documento “PETI” en las anualidades evaluadas, junto con la hoja de ruta, asi como, la aprobacién en Comité
de Gestion y Desempeiio Institucional. Resultado de este andlisis se obtuvieron las siguientes conclusiones:

A. Se evidencia que el area técnica tiene establecida la estrategia de Tl documentada en el documento
denominado PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES PETI con cédigo M-GT-PL-01 Versién: 05, publicado en la pagina web de la entidad, en el
link: https://transparencia.canaltro.com/wp-content/uploads/2025/01/M-GT-PL-01-PLAN-ESTRATEGICO-DE-
TECNOLOGIAS-DE-LA-INFORMACION-PETI-2025.pdf); este contiene la proyeccién de la estrategia para
2025, sin embargo debié formularse con una proyeccién de mediano plazo, es decir cuatro (4) afios (2024-
2027).

De otro lado, se observaron las actas del Comité Institucional de Gestion y Desempefio donde se evidencia la
aprobacion del PETI y sus actualizaciones anuales: Acta No.01 del 30 de enero de 2024 y No. 01 del 30 de
enero de 2025.

B. Verificando la hoja de ruta del plan se observa que fue actualizada en las vigencias 2024 y 2025 (ver Imagen
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1y 2), asi mismo se evidencia que los programas o proyectos no tienen establecida el periodo de ejecucion:

HOJA DE RUTA

EJE DE INVERSION PROCESOS PROYECTOS VIGENCIA PRESUPUESTO
FORTALECIMIENTO PRODUCCION ADQUISICION EQUIPOS DE EDICION 2024 5§ 81356333
KIT CAMARAS P2 REPORTERIA 2024 $344.376.176

RENOVACION PUNTOS FIIOS 2024 $ 700.000.000

PRODUCCION RENOVACION SISTEMA DE REPETICION 2024 $1324.991.000

CON CONTRALADOR

RENOVACION TR RENOVACION LICENCIAS OS5 SERVIDORES 2024 § 145.899.950
RENOWVACION SERVIDORES WORKER 2024 S 143.746.604

EMISION RENOWVACION EQUIPOS DE EMISION 2024 $303.438.811

TECNICA BROADCAST RENOVACION UPS 2024 5 42.000.000

INTEGRACIGN PRODUCCION PANTALLA DE MODULDS LED ESTUDIO 2024 § 379.535.625
TRASNMISORES 4G PARA REPORTERIA 2024 $ 34.807.500

TOTAL| $ 2.500.151.999

Imagen 1: Hoja de Ruta vigencia 2024, no se observa periodo de ejecucion

EJE DE INVERSION PROCESOS INVERSION VIGENCIA | PRESUPUESTO
Equipos para mejorar la comunicacion
PRODUCCION entre personal en producciones dentro 2025 % 98.000.000
y fuera de la mévil y de los estudios.
Equipos destinados a mejorar el
FORTALECIMIENTOD AP e funl:lqrjamlentnv calidad de la 2025 $ 235.900.000
operacion, tanto en red como en
broadcast de equipos existentes.
Equipos para mejorar la conectividad
TECMNICAT.I. en red entre EQUIPOS. 2025 S 20.700.000
Equipos destinados a renovar y
PRODUCCION mejorar la imagen del canal ensus 2025 % 703.000.000
producciones.
Pty Equipns para renn\ra.r el cableado y
TECNICA BROADCAST calidad de transmisiones para en 2025 % 237.000.000
exteriores tipo BROADCAST
Equipos para renovacion tecnoldgica 2
TECMICAT.I. 2025 5 26.400.000
de las redes
Equipos con diferentes opticas y
PRODUCCION tecnologias nuevas para las 2025 5 163_800.000
producciones del canal TRO
Equipos de tecnologia digital para
INTEGRACION TECNICA BROADCAST| fortalecer y actualizar la existente para 2025 S 492.700.000
producciones BROADCAST
Equipos fortinet propios para controlar
TECNICAT.IL. y garantizar la seguridad perimetral de 2025 % 22.500.000
la intranet del canal TRO.
TOTAL INVERSION $ 2.000.000.000

Imagen 2: Hoja de Ruta vigencia 2025, no se observa periodo de ejecucion

Observacidén 2: Durante la evaluacion del Plan Estratégico de Tecnologias de la Informacion (PETI), se
evidencio que este fue formulado para cada vigencia, es decir para la vigencia actual, adoptando un
enfoque de corto plazo. Esta situacién no es coherente con la naturaleza estratégica del PETI, el cual
debe proyectarse a mediano plazo para orientar de manera integral la planeacion, priorizacién y ejecucion
de las iniciativas de Tecnologias de la Informacion, limitando la alineacién sostenida con los objetivos
estratégicos institucionales y la continuidad de las acciones de Tl en el tiempo, por lo que se recomienda
Formular y actualizar el PETI con un horizonte de mediano plazo, asegurando su alineaciéon con el Plan
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Estratégico Institucional - PEI y los lineamientos del marco de referencia de Tl, de manera que permita una
planeacion integral, progresiva y sostenible de las iniciativas de Tecnologias de la Informacion.

a0 Observacién 3: Durante la revision del Plan Estratégico de Tecnologias de la Informacion (PETI), se
O evidencid que la hoja de ruta definida presenta debilidades en su estructuracion al no definir de manera
clara los responsables, cronogramas de ejecucion, hitos de control e indicadores de seguimiento. Esta
situacion limita la trazabilidad de la ejecucion de las iniciativas estratégicas de Tl y dificulta el monitoreo
oportuno del avance, la toma de decisiones y la evaluacion del cumplimiento de los objetivos establecidos
en el PETI, por lo que se recomienda estructurar y formalizar la hoja de ruta del PETI, incorporando
responsables, cronogramas, hitos e indicadores de desempefio para cada iniciativa estratégica, alineados
con los objetivos institucionales y los lineamientos del marco de referencia de TI.

De ofra parte, se observa que en el documento Técnico del PETI, en el item INDICADORES DE SEGUIMIENTO,
se define el indicador “CUMPLIMIENTO PETI” con la siguiente formula de medicion:

Total ejecutads = 100

CUMPLIMIENTQ PETI =
Presupuesto

Dando como resultado 99,7%, con corte 30 de noviembre de la vigencia 2025

3. Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

El plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacién es el documento mediante el cual
una organizacion identifica, analiza y define las acciones necesarias para tratar los riesgos que afectan la
confidencialidad, integridad, disponibilidad y privacidad de la informacion, estableciendo medidas para mitigar,
transferir, aceptar o evitar dichos riesgos, asi como los responsables, plazos e indicadores de seguimiento, con
el fin de proteger los activos de informacion y asegurar el cumplimiento de los requisitos legales, normativos e
institucionales.

La Oficina de Control Interno con el fin de verificar que la entidad cuente con un Plan de tratamiento de Riesgos
de seguridad y privacidad de la informacion, realizo revision de los documentos en el Sistema Integrado de
Gestion — SIG, evidenciando que dentro de la documentacion del proceso Gestion técnica se encuentra el
documento denominado PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION con cédigo M-GT-PL-02 Versién: 04 de fecha 30 de enero de 2025, se evidencia publicacién en
la pagina web de la entidad en el link: https://transparencia.canaltro.com/wp-content/uploads/2025/01/M-GT-PL-
02-PLAN-DE-TRATAMIENTO-DE-RIESGOS-PTR-SPI.pdf

€0 Observacidn 4: Una vez realizada la revision se encuentra que El Plan de Tratamiento de Riesgos NO

. contempla la definicién de las actividades a desarrollar en aras de mitigar los riesgos sobre los activos,
por lo cual se sugiere realizar su actualizacion y/o ajuste siguiendo las recomendaciones de la Guia de Gestion
de Riesgos de Seguridad y Privacidad de la Informacion (MinTIC)

4. Procedimiento mantenimiento preventivo y correctivo de equipos de cémputo y
broadcast (M-GT-P01)

Dentro de los documentos del proceso se evidencia el procedimiento mantenimiento preventivo y correctivo de
equipos de cémputo y broadcast (M-GT-P01) version 10 de fecha 26 de octubre de 2023, cuyo objetivo es
"Prestar el servicio técnico de mantenimiento preventivo y correctivo a los equipos de computo y broadcast,
pertenecientes al CANAL TRO LTDA. Garantizando el 6ptimo funcionamiento de los mismos dando la
continuidad a los procesos diarios”.

Pagina7



Cédigo: V-GE-P01-F08

INFORME DE AUDITORIA INTERNA

Version: 03

Fecha: septiembre 24 de 2021

4.1 SOPORTE DE EQUIPOS

Riesqo evaluado asociado:
Debilidades en la atencion oportuna, eficiente y de calidad, de las solicitudes efectuadas por los usuarios
internos y externos, sobre los servicios establecidos en el canal.

(] Observacion 5: De acuerdo a lo establecido en el procedimiento M-GT-P01, para el soporte de
- equipos, se encuentra que la recepcion de los reportes de incidentes o solicitudes de servicio que
realizan los usuarios, en la mayoria de las situaciones, son telefénicas, a través de WhatsApp o verbales, lo que
dificulta el registro de la totalidad de requerimientos y su respectiva trazabilidad, lo que podria afectar la
atencién oportuna de los usuarios y la medicion de indicadores como: tiempos de respuesta, satisfaccion de
usuario, solicitudes atendidas etc, por lo que se recomienda fortalecer el cumplimiento del procedimiento M-GT-
P01 mediante la implementacion y uso obligatorio de un canal Unico y formal de recepcién de incidentes y
solicitudes de servicio (mesa de ayuda o herramienta de gestion de tickets), garantizando que todos los
requerimientos realizados por los usuarios, independientemente del medio inicial de contacto, sean registrados,
clasificados y atendidos a través de dicho sistema. Lo anterior permitira asegurar la trazabilidad completa de los
casos, mejorar la atencion oportuna a los usuarios y contar con informacién confiable para la medicién y analisis
de indicadores como tiempos de respuesta, nivel de satisfaccién y volumen de solicitudes atendidas.

Adicionalmente, durante el proceso de revision del procedimiento se evidencio que el area establecio incluyd los
niveles de servicio (0 SLA), que son parametros, tiempos y requisitos establecidos para la entrega de productos
o servicios del proceso a los usuarios internos y externos, con los cuales se medira la oportunidad del mismo.

3.2 MANTENIMIENTO PREVENTIVO Y CORRECTIVO DE EQUIPOS DE COMPUTO

Riesgo evaluado asociado:
Dafios irreversibles en equipos ocasionando altos costos a la instituciéon, por lo que se vuelve necesario e
indispensable la realizacion de mantenimientos como mecanismo de prevencion a posibles dafios

a. Mantenimiento Preventivo

El mantenimiento preventivo es el conjunto de actividades planificadas y periédicas que se realizan sobre
equipos, sistemas o infraestructura con el fin de prevenir fallas, reducir riesgos de averias y prolongar su vida
util, asegurando su adecuado funcionamiento, disponibilidad y confiabilidad antes de que se presenten
incidentes.

Dentro de las actividades incluidas en el proceso para el desarrollo del mantenimiento preventivo, se
encuentra la actividad que establece que “Se envia por medio del correo electronico a los lideres de los
procesos (o quien haga sus veces) para su conocimiento y divulgacion a su grupo de trabajo, la circular para
informar el periodo de fechas de las rutinas de mantenimiento preventivo de los equipos de computo”, con el fin
de verificar su cumplimiento se solicita el cronograma de mantenimientos y la evidencia de su socializacién, se
recibe cronograma en formato Excel y seguimiento con un resultado de avance del 82% (Imagen No. 1y 2)
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z - SISTEMA 50 MICROSOFT MO ADOBE ANTIVIRUS

et HEMERE I OPERATIVO  LICENCIADO  OFFICE LICENCIADO LICENCIADO i LICENCIADO i
INHOUSE INHOUSE 1 PC ThinkStafion Wiindowrs 10 8l Sl NO Sl RUTINA | 25/2/2025 41512025 24/9/2025 F
INHOUSE SALA DE EDICION 5773 PC Windows 10 sl sl NO NO /i sl sl RUTINA | 27/2/2025 | 24/07/2025 | 19/8/2025 F
INHOUSE INHOUSE 5687 PC Windowss 10 8l NO A NO Sl Sl RUTINA 131142025 | 0S/07/2025 | 19/11/2025 F
INHOUSE INHOUSE 5789 PC Windowrs 10 8l 8l Sl NO Sl Sl RUTINA 181142025 | 13/06/2025 - F
PRODUCCION PRODUCCION 5650 PC Windows 10 sl sl NO NO /i sl sl RUTINA | 24/2/2025 7I52025 | 21/11/2025 F
EDITORES JHON LEON EN CASA 519% MAC MAC 05 8l NO NA NO Ui Sl Sl RUTINA | 24/2/2025 Tisr2025 - F
ALMACEN ALMACEN 5745 PC portaf Windows 10 sl sl sl NO sl sl RUTINA 30/4/2025 | 28/7/2025 - F
17 SALA DE EDITORES SALA DE EDITORES 4346 iMac (ido en en uno) MAC 08 8l 8l NO NO sl sl RUTINA 31272025 20/06/2025| 15/9/2025 F
118 SALA DE PERIODISTAS SALA DE PERIODISTAS 5188 MAC MAC 05 sl NO N/A NO sl sl RUTINA 16/1/2025 31712025 | 21/10/2025 F
19 AREA TECNICA AREA TECNICA *4348/5498 iMac Wiindowrs 10 8l 8l Sl NO Sl Sl RUTINA ATM2025 | 24/7/2025 | 14411/2025 F
120 SALA DE EDITORES EDICION 5659 PC Windows 10 sl sl NO NO /i sl sl RUTINA | 25/4/2025 30/6/2025 | 13/11/2025 F
121 SALA DE EDITORES EDICION 5174 PC Windowrs 10 8l NO N/A Sl Sl Sl RUTINA | 21/4/2025 182025 | 13411/2025 F
122 CONTROL INTERNO 'CONTROL INTERNO 2258 PC Windows 10 sl sl sl NO NA sl sl RUTINA | 22/2/2025 | 28/7/2025 | 25/11/2025 F
123 CONTROL DE CALIDAD CONTROL DE CALIDAD 5582 PC Wiindowrs 10 NO NO /A NO /& Sl Sl RUTINA | 25/4/2025 | 28/52025 | 20411/2025 F
124 CONTROL DE CALIDAD CONTROL DE CALIDAD 5583 PC Windows 10 sl NO N/A sl sl sl sl RUTINA 10/2/2025 | 11/08/2025 | 26/11/2025 F
125 CONTROL DE CALIDAD INGESTA 5812 PC Wiindowss 10 8l NO NA Sl Sl Sl Sl RUTINA 10/2/2025 | 11/08/2025 - F
126 JURIDICA JURIDICA 8070 PC Windows 11 sl NO NA sl sl sl sl RUTINA | 21/4/2025 11/8/2025 | 21/11/2025 F
127 TECNICA ASUS TECNICA 5332 PC poriai Wiindowss 10 8l NO NA Sl Sl Sl Sl RUTINA Ti3r2025 15/712025 11912025 F
128 SALA DE PERIODISTAS SALA DE PERIODISTAS 40111 PC ndows 10 sl NO NA sl sl sl sl RUTINA | 24/4/2025 | 20/7/2025 | 12/11/2025 F
) ATEA ENAMCERL EMAMNERA Eil o [y i @ Simma | aammnae | tammnas | 101 mnos T

Imagen No.1 Cronograr“a de mantenimiento vigenciam2025m— fuente area técnica

AANTENIMIENTO EJEAMACION PROXIMO E PROXIMO MANTENIMIENTO CUMPLIMI

SSTEMA 50  MICROS MO ADOBE ANTIVIR REGISTR REGISTR REGISTR RECOMEN DiAS  FECHA CUMPLIME
UBICACION AREA  AcTIvO DESC:M'O OPERATI LICENCI ~OFT  LICENC ‘o' LICENCI U (Lol 2 A o 0 TIPOPM FECHA  DACION ::TCL"':[ DTE“::‘ FALTA DEL  "POGRA
¥0__ ADO__ OFFICE IADD ADD RUTINA__RUTINA RUTINA EN DiAS KTES _MTTO

137 | ALMACEN \ ALMACEN 5454 Sindows 10 RUTINA | 15/4i2025 | 5520285 | G1N2025 BHifa02s 15-dic-25 360.00 | tnow-26 3 100%
ADMINIETRATIVO | ADMINISTRATIYG 5111 P Windows 10 3l | MO NO Nt 3l 3 RUTING | 220212025 | 252025 | 1112025 MN2025 360 15-die-25 PR | 36000 [ 6-nov-26 3 100%

153 [ARCHIYD AUDIDYSUAKRCHIYD ALDIOVISUA, 4316 P “windows 10 3 3 3 N N4 3 3 RUTINA | 31502025 | TISI2025 | 102025 Mi2025 360 15-dic-25 P | 360.00 | Snow-2f 3 100%
140 [RCHIV ALIDIOVIEUARRCHIYO A LDIOYIEL, 4373 P Windows 10 3l l 3l N0 i 3l 3 RUTING | 31502025 | 2205/2025 | 10112025 10f12025 360 15-die-25 PR | 360,00 | S-noe-26 3 100%
RCHIYO AUDIOYISUARRCH VD AUDIDVIEL, Hirj P Windows 10 3 NO N4 i §l bl i RUTINA | 2202025 | H/SI2025 | 2210/2025)  PM3 | 22M0R2028 360 15-dic-25 P | 360,00 | 1T-oct-26 i 100%
TECHICE TECHICH 5201 PC Partatil Windows 10 3l 3l NO NO Nta 3l 3 RUTING | 21402025 | NSI2025 | 2612025 ZBNE02E 360 5edic-25 PR | 36000 [ 2enow2f 3 100%
MARTER DE EMIZON [MASTER DEEMISION] 5802 P MO0 10| il i Nid | MM | Nt il 3 RUTINA | 20/2/2025 | ANUAL AHUAL ANUAL 360 15-dic-25 PR [t [ VALOR! i 100%

M4 3TER DE EMISION [MASTER DE EMISION] 5803 Fi OO0 10] 3l Mg, i, ﬂ Nits 3l 3 RUTING | 14/202025 | 1N05(2025 | 06(10f2025( PR3 | 06M0R2025 360 15edic-25 PR | 36000 [ foct-26 3 100%
ICOWTROL DE CALIDAD) CREATY £072 P WINDOWE 11 3l 8l 3l NI& Nis 3l 8 RUTINA | BI502025 | 230502025 | OTN2025 [ PMIG OTH1R025 360 15-dic-25 PR 36000 [ 2-nev-26 8 100%
PROGRAMACION PROGRAMACION B074 P wIMO0W S 10| 3 3 3 Ni& N4 8 3 RUTINA | 11502025 | 161602025 | 12112025 | M3 - 360 15-dic-25 P | idbEg SﬁyAlDﬁl 3 100%

147 | VEWTANILLA UNICA | YENT ARILLA UNICA BOT1 P WD 10] 3l l 3l NI ) 3l 3 RUTINA | 11502025 | 16/642025 | 12102025 [ PR3 122025 360 15-die-25 PR | 360,00 T-nov-ELI 3 100%

_14& | ADMIMETRATIVO [ECRETARIA GENERA| 8068 P wIMOOW S 0| bl 3 bl Ni& N4 bl i RUTINA | 1412025 | 25/6/2025 - P - 360 15-dic-25 Fil [ ] HVALOR! i Bk

ﬁ TMASTER: DE EMISIAN TECHICH 6073 P WD 10] 3l 3l 3l N Nita 3l 3 RUTING | 13032025 | ANUAL AhLsL PG ANUAL 360 5edic-25 PR | RS RiVAlUR!l 3 100%
150 | AOMIMISTRATIYO  [ECRETPls GEMERA| 5357 3 D0 10] 3l 5l £ 3 [ 3l E] RUTING - 360 15-die-25 PR [Hid ] ival0R! E]

_f5 | ADMIMIETRATIVD PROYECTOH 5386 P wIMO0W S 0| 3 3 3 Ni& N4 3 3 RUTINA | 220212025 | 1216/2025 - P - 360 15-dic-25 Fil [ #E48[ #VALOR! 3 Bk
152 | AOMIMIETRATIYO TECHICH 5330 PCportstil | wINDOWS 10] 3l | 3l NI 1) 3l 3 RUTING | 18/3/2025 | 121642025 | 14102025 [ PR3 12025 360 15-die-25 PR | 360,00 S-nov-2i| 3 100%
13 ALMACEN JURIDICA 53 PC portatil | WINDOWS 1 3 3 3 Ni& N4 il i RUTINA - 360 15-dic-25 Fil [ ] HVALOR! i

ﬁ FarACION 7 PROOUD  PROGR&MACION 5332 PC portatil | wINDOWS 10] 3l 3l 3l N Nita 3l 3 RUTING | 20312025 | 10!62025 - PG - 360 5edic-25 PR [ Hid ] vaLOR! 3 Bk
155 AREATECNICA AREATECHMICA 5333 PCporta’tiI WINDOWE 11 3l 8l 8l NI& Nis 3l 8 RUTINA | 243/2025 | 26/8/2025 - P - 360 15-dic-25 PR [ sted] #vaL0R! 8 131

ﬂ SA4L4OEEOMORES | SAL4 DE EDTORES 4547 AL Sindows 10 3l MO My 3 3l 31 N RUTING | 22212025 | 12/562025 | 26112025  PRIS 2BNE025S 360 15-dic-25 PR | 36000 [ 2tnor-26 3 100%

ﬂ JURIDICA JURIDICA 4174 P “windows 10 3l | 3l NI& Nt 3l 3 RUTING | 130302025 | 852025 | 20112025 PR3 20112025 360 15-die-25 PR | 36000 [ 15-now-26 3 100%

_f56 | ADMINISTRATIVG | ADMIMISTRATIV dirid P HE “windows 10 3 3 3 N N4 3 3 RUTINA | 26(2/2025 | 1052025 |  BAJA P BhdA 360 15-dic-25 P | iibEg SﬁyAlDﬁ‘ 3 13
153 JCINA MEJOR A CONTINCINA MEJORA CONTI 4165 WAL Windows 10 3l l 3l N0 Nt 3l 3 RUTING | 21402025 | &(TI2025 | 31302025 P 31312025 360 15-die-25 PR | 36000 | 23-390-26 3 100%

_160 [3ALA OE PERIODKTASEALA DE PERIODISTAS 3532 P Windows 10 3 3 il N N4 bl i RUTINA | 31402025 | f616/2025 | 2iHOM2025| M3 | 22028 360 15-dic-25 P | 36000 | 16-cct-26 i 100%
161 | $ALADEEDTORES | $ALA DEEDITORES 5766 P Windows 10 3l 3l 3l N0 ita 3l 3 RUTING 20812025 - PG - 360 5edic-25 PR [ His ] #vaLoR! 3 100%
162 PRODUCEION \ PRODUCCION §520-2 P “windaws 1t il i il NO N4 il 3 RUTINA | 1813/2025 | 10/6/2025 | 141102025 |  PM3 1H12028 360 15-dic-25 PE | 360,00 | Snev-26 i 100%

ﬁ AREA FINANCIERS | AREA FINAMNCIERS 401 PiCH3 Swindows 10 3l 3l 3l O Nits 3l 3 RUTING | 231412025 | 26¢8(2025 | 120312025 PG 1212025 360 15edic-25 PMI | 350.00 | T-sepe2h 3 100%
164 | MASTER DE EMIZION [MASTER DE EMISION] 4330 Hp 2420 Windows 10 3l l 3l NO 1) 3l 3 RUTING | 230412025 | 27/3/2025 |  AMUAL P ANUAL 360 15-die-25 PR [ HEid ] vaL0R! 3 B
165 MOYIL \ MaYIL 4633 HP 2420 “Windows 10 3 3 3 N N4 8 3 RLTINA | S0/412025 | 25062025 16/03/2025)  PM3 | fel03r2025 360 15-dic-25 Pt | 360.00 | H-sep-26 3 100%
166 |COMTROL DE CALDADEONTROL DE CALIDADH MJ0T4W]  ThikStation | Windows 10 3l | 3l NO ) 3l 3 RUTING | Ti5ta02s 05102025 | PM3 OEH1r025 360 15-die-25 PR | 36000 [ H-ner-26 3 B

[ n 82

]
Imagen No.2 Cumplimiento por activo del Cronograma de mantenimiento vigencia 2025- fuente area técnica

correctivo de equipos de computo y broadcast (M-GT-P01) en el cual se establece que “Se envia

por medio del correo electrénico a los lideres de los procesos (o quien haga sus veces) para su
conocimiento y divulgacion a su grupo de trabajo, la circular para informar el periodo de fechas de las
rutinas de mantenimiento preventivo de los equipos de computo”. Durante la revision del procedimiento de
mantenimiento preventivo se solicita el cronograma de mantenimientos de la vigencia 2025 y la evidencia de su
respectiva socializacion, en respuesta se recibe cronograma en formato Excel y tres (3) circulares informativas,
sin embargo al realizar la verificacion se establece que no se cuenta con las evidencias de su socializacion, lo
cual puede ocasionar reprocesos, baja disponibilidad de los equipos, interferencias en la operacion y
dificultades para coordinar oportunamente las actividades técnicas

® Hallazgo 1: Incumplimiento a lo establecido en el procedimiento mantenimiento preventivo y

RESPUESTA DEL LIDER DEL PROCESO GESTION TECNICA
No se recibio replica con respecto al presente hallazgo

CONCLUSION DE LA OFICINA DE CONTROL INTERNO
Se confirma el hallazgo
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Oportunidades de Mejora: Se recomienda que el cronograma de mantenimientos preventivos a presentar a los
lideres de proceso sea resumido por areas, de modo que sea de facil comprensién, asi mismo, comunicar
mediante circular a cada area, como minimo ocho (8) dias antes del inicio de la ejecucion de las actividades de
mantenimiento

Tener en cuenta en la planeacion o elaboracion del cronograma la capacidad requerida (recurso humano) y los
recursos (equipos, insumos, herramientas, elementos etc) para dar cumplimiento al cronograma.

Elaborar un informe, con el fin de evidenciar y evaluar el cumplimiento del programa de mantenimiento

preventivo, en donde se identifiquen problemas y oportunidades de mejora, con el fin de formular las acciones y
los ajustes necesarios en la planeacion.

b. Mantenimiento Correctivo, Orden de trabajo y Hojas de vida

Es el conjunto de actividades técnicas que se realizan después de la ocurrencia de una falla o averia, con el
fin de diagnosticar, corregir y restablecer el funcionamiento normal de equipos, sistemas o infraestructura,
mediante la reparacion, ajuste o reemplazo de componentes afectados, garantizando la continuidad del servicio
en el menor tiempo posible. El area Técnica lleva el control, lo realiza mediante los formatos de Orden de
Trabajo (M-GT-P01-F01) y el de Hoja de Vida de los Equipos (M-GT-P01-F03), para realizar la verificacion se
solicitaron cinco (5) hojas de vida de equipos de manera aleatoria, a lo cual responde el area enviando las hojas
de vida correspondientes a los activos No. 5453, No. 3996, No. 4171, No. 4014 y No. 5639, y ordenes de
servicio asociadas a los mismos activos.

G‘* Codigo: M-GT-P01-F03
ﬁgj,: - HOJA DE VIDADE LOS EQUIPOS T TE— - | [Cédigo: M-GT-PO1-FO1
o) 8 | ORDEN DE TRABAJO Version: 6
— - Fecha: 3/110/2022
| DEPENDENCIA | 'GESTION TECNICA | | FECHA ELABORACION | 8122 | | No.ACTIVO ‘ 3986 | L
DATOS ADQUISICION [ DEPENDENCIA ] [ FECHA ELABORACION | SERVICIO
- el Juni [M.CORRECTIVG] x |M PREVENTIVO]
Tipo de servicio Froveedor [NA | GESTION TECNIGA ] | 3 [ junic | 2025 | [Mc of x|
. [Fechainico | ABRIL DEL 2012
Dependenca DOCUMENTAL Fechafn | ABRILDEL 2016
SOLICITANTE: Fabian Becerra
CARACTERISTICAS No. ACTIVO: 3996
HARDWARE is
DEPENDENCIA: Gestion Comercial
TIPO MARCA MODELO SERIAL SOFTWARE e
cPy G ACTIVO 3668 MARCA: E o
ACTIVO 4D15- Administrativo X rg
IMONITOR ACTIVO 4015-1 — Servidor T CATEGORIA: [ B [Muy importante
MoUsE ACTVO TiPO Edicién T H_L—J—tp F
3996 TECLADO | u
BAFLES
auDiFONOS  |niA NA
OBSERVACIONES Usuario reporta que el equipo no funciona correctamente
PORTATIL NA Nia
IMPRESORA NA NiA
[ESTABILIZADOR | N/& NiA NIA
MODEM N/ JA
= m— AliTORL ] RESPONSABLE SOPORTE NTREG:
BITACORA MANTENIMIENTO . { [ Q / / J —— —
3 .; 2 — z -
FECHA No. NOTA. CORRECTVO e RESPONSEBLE | RESPONSABLE H L/ i rion YCra - ==
MANTENIMIENTO | INTERNA PREVENTIVO MANTENMIENTO | EGUIPD MNomors) yA
REPORTE FINAL
i 5 FREVENTIVO |52 realiza m:\m'meuge_ne::\ al equipo y finaiments. Vudi Méndez -:f: ER
se deja funcionando comectamente ROJA
DESCRIPCION | El equipo presenta fallas al encender. Se revisan diferentes componentes como la fuente de
e o |5e realiza una limpisza general al equipo y finalments GRIVER DEL DANO poder, disco duro, memoria RAM y tarjeta madre
072023 8 PREVENTIVD : Yudi Méndez shiza
se deja funcionando coectamente. ROJAS
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- Cadige: MGTPOIFI
( l HOJA DE VIDA DE LOS EQUIPOS T — ‘ ‘ e
T%6) n ‘ ORDEN DE TRABAJO Versién: 6
DEPENDENCIA | GESTIONTECNICA | | FECHA ELABORACION | 201112022 | [ woactvo T airs Focha: IN0r2022
DATOS ADQUISICION ] [ FECHA ELABORACION ][ SERVICIO
Trsmmareive | 5 Fao As DT IR DEL 2012 —
e seckioto: |Berider 1 i T | GESTION TECNICA ] | ) [ iuio ] 2025 | |m.cORRECTIVO] x [M.PREVENTIVO[ |
Edicion | . |Fechainicio | DICIEMBRE DEL 2012
a TRO Digial Fechatn | DICIEMBRE DEL 2014
SOLIGITANTE: Damaris Rodriguez
HARCWARE —— No. ACTIVO: 4171
SOFTWARE
TEQ MARCA | MODELO DEPY : Sala de Periodistas
= APFLE NiA 71 wi 0
APFLE NIA MARCA: Niac:
ImoNToR
pr . Administrative | x AUrgente
MOUSE TIPO DE USO: Servidor CATEGORIA: B | Muy importante
[TECLADO. i ! Edigion [P [Program;
4171 = o :
BaFLES A #
|AUDIFONOS e - s
B WA NiA NiA i i atalle
ORTATIL COEERVACIONSS Usuario reporta que el equipo no funciona correctamente. Al einicar €l equipo la pnatalia
IMPRESORA A NA WiA permanece negra
|esmeizapor | WA NiA NiA
[MoDzM [ NiA NiA
FITACORA MANTENMIENTO auforiza | () RESPONSABLE SOPORTE ENTREGA
i \
\ —_—t
FECHA No.NOTA | CORRECTIVO RESPONSSBLE | REsPOWsaaLe J Q 5 . .
MANTENIMIENTO | INTERNA | PREVENTVO OB SERINCINE MANTENWENTO | QUG Homir) _{ LL f/y/ﬂa u€ ‘o W orrens £ \
£ )
22z £ Preventvo |52 128122 YudiMéndez | Lissetn Meza REPORTE FINAL
832023 8 Prevenivo |0 REALIZ YudiMéndez | Lisseth Meza DESCRIPCION El equipo presenta fallas al encender. Se revisan diferentes componentes como la fuente de
DEL DARO poder, disco duro, memoria RAM y tarjeta madre.

Gobierno Digital y la obligacion de administrar adecuadamente los activos tecnolégicos

durante todo su ciclo de vida, asegurando su identificacién, control, trazabilidad y
mantenimiento y a los lineamientos de gestion de activos tecnolégicos y control de inventarios, los
cuales establecen la obligacion de mantener hojas de vida de los equipos de computo completas,
actualizadas y con informacién veraz, que permita identificar el equipo, su ubicacion, dependencia
responsable y el historial de mantenimientos realizados. Durante la revisién de las hojas de vida de los
equipos de cémputo, se evidencié que estas no se encuentran actualizadas ni estandarizadas, presentando
informacion incompleta respecto a datos como fecha de adquisicion, caracteristicas técnicas, asignacion al
usuario o dependencia, historial de mantenimientos preventivos y correctivos, cambios de componentes y
estado actual del equipo. Esta situacion limita la trazabilidad sobre el uso y mantenimiento de los activos
tecnoldgicos, dificulta la adecuada gestién del ciclo de vida de los equipos y debilita los controles para la toma
de decisiones relacionadas con reposicion, mantenimiento y baja de los mismos, teniendo en cuenta lo anterior
se sugiere revisar, ajustar (incluyendo las casillas requeridas para la descripcidon detallada del hardware) y
diligenciar la totalidad de la informacion requerida en el formato de manera que aporte la informacion relevante
de la trazabilidad del equipo

® Hallazgo 2: Incumplimiento al Decreto 1078 de 2015, que establece los lineamientos de

Asi mismo se sugiere llevar el control de los traslados de los equipos en las diferentes ubicaciones fisicas o
areas de trabajo del Canal TRO y de los mantenimientos realizados.

RESPUESTA DEL LIDER DEL PROCESO GESTION TECNICA
No se recibio replica con respecto al presente hallazgo

CONCLUSION DE LA OFICINA DE CONTROL INTERNO
Se confirma el hallazgo
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5. Plan de Continuidad de Negocio — Plan de Recuperacion de Desastres

Riesqgo evaluado asociado:
No lograr entregar los productos o servicios a niveles aceptables previamente establecidos luego de un evento
de interrupcién no planificada.

Un plan de continuidad de negocio (BCP) es un documento que describe como seguira funcionando un negocio
durante una interrupcion no planificada del servicio y contiene contingencias para procesos de negocio, activos,
recursos humanos y socios comerciales, es decir, todos los aspectos del negocio que pueden verse afectados.

El plan de continuidad de negocio se convierte en una fuente de referencia en el momento de un suceso o crisis
de continuidad del negocio y en el modelo de estrategia y tactica para hacer frente al suceso o a la crisis.

Durante la revisién documental se encuentra que en el documento MANUAL DE POLITICAS DE SEGURIDAD
DIGITAL (M-GT-MO01), se establece que se debe desarrollar e implantar un Plan de Continuidad, el cual,
durante el desarrollo de la auditoria es solicitado al lider del proceso, quien manifiesta que el area cuenta con el
documento: PLAN DE CONTINGENCIA DE LA INFRAESTRUCTURA CRITICA DE TI PC-ICTI Cédigo: M-GT-
PL-04 version 1 del 30/10/2023 cuyo objetivo es “Establecer los principios basicos y el marco necesario para
garantizar la operatividad de los servicios y/o procesos de tecnologias de la informacion y emisiéon de mayor
urgencia del CANAL TRO, ante la eventual presencia de siniestros que los pueda interrumpir parcial o
totalmente y garantizar que se continten prestando de una manera normal.”

Como una oportunidad de mejora se recomienda fortalecer el Plan de Contingencia de la Infraestructura
Critica de Tecnologias de la Informacién (PC-ICTI) mediante su revisidon, actualizacidon y estructuracion
integral, incorporando la identificacion y clasificacion de los activos criticos de TI, el analisis de escenarios de
riesgo, los criterios de activacion, los procedimientos operativos de respuesta, la definicion de roles y
responsabilidades, los mecanismos de comunicacion y recuperacién, asi como la programacion de pruebas y
simulacros periddicos. Lo anterior permitira mejorar la capacidad de respuesta ante incidentes, reducir el
impacto sobre la operacion institucional y asegurar la disponibilidad y continuidad de los servicios tecnoldgicos
criticos.

6. Data Center (centro de computo)

Riesgo evaluado asociado:
- Pérdida o dafio parcial/total de equipos, datos o infraestructura de TI
- Interrupcion en la emision de la sefal del canal por cualquiera de los medios de transmision.

Un Data Center, Cuarto de Comunicaciones o Centro de Procesamiento de Datos, es la infraestructura fisica y
tecnoldgica destinada a albergar, procesar, almacenar y proteger los sistemas de informacion y los activos
tecnoldgicos de una organizacion, tales como servidores, equipos de red, sistemas de almacenamiento y
plataformas de respaldo, contando con condiciones controladas de energia, climatizacién, seguridad fisica,
conectividad y monitoreo, que garantizan la disponibilidad, integridad, confidencialidad y continuidad de los
servicios tecnolégicos.

Estos servidores se colocan en grandes armarios denominados Racks. Normalmente el proveedor del
alojamiento proporciona el ancho de banda, la seguridad, refrigeracién e instalaciones, para mantener los
servidores en perfectas condiciones de uso y que puedan brindar un rendimiento éptimo.

Como parte del proceso de auditoria, se realizé visita en sitio al centro de datos, la cual fue acompafada por la
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Ing. Yudi Méndez, perteneciente al equipo del area técnica, encontrandose situaciones como las descritas a
continuacion:

Seguridad del Data Center

€an Observacidén 6: Durante la visita se evidencia que el centro de cédmputo no esta completamente aislado
. del exterior, ya que se puede observar ventanas corredizas de vidrio hacia la zona de pasillo o de
transito (Ver Foto 1), asi mismo, con respecto a controles para el acceso al centro de computo, se encuentra
que la puerta de acceso esta permanentemente abierta, dicha puerta no es de seguridad, no dispone de una
cerradura de seguridad o de un sistema de control de acceso (Ver Foto 2), lo cual genera un riesgo de
seguridad y no es acorde a la normativa para la gestion de un centro de cdmputo.
Durante el recorrido, se logra evidenciar que el sitio cuenta con vigilancia mediante camara de seguridad (Foto
3)

Oportunidad de Mejora:

1.- Mejorar la seguridad del data center, separandolo o independizandolo del master de produccion.

2.- Instalar camaras de seguridad con respaldo de energia mediante UPS o No Break, conectadas a un
DVR/NVR que permita almacenar las grabaciones por un periodo minimo de tres dias.

3.- Restringir el acceso solo a personal especializado, manteniendo la puerta cerrada, bajo llave y contando con
un sistema de control de acceso.

4.- Contar con una bitacora de accesos, en la que cada persona que tenga acceso firme su entrada, salida y
actividad realizada.

Foto 2: Puerta de acceso al centro
de Computo

Foto 1: Rack protegido al exterior Foto 3: camara de seguridad

Refrigeraciéon del Data Center

Se evidencid que el Data Center cuenta con un sistema de refrigeracion compuesto por dos (2) aires
acondicionados tipo techo (Ver Fotos 4 y 5), al momento de la visita no se logra establecer la temperatura de
centro de datos ya que no cuenta con los medios para su medicion.

Se encuentra que el lugar no cuenta con controles digitales de temperatura, que permitan monitorear el
cumplimiento de la normatividad, la cual indica que la temperatura para los servidores debe fluctuar entre los 18
y los 23 grados.

Oportunidad de Mejora: Se recomienda instalar un sensor de temperatura y humedad en el centro de datos,
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que permita monitorear permanentemente estos parametros, asi como documentar estos datos de manera
diaria en una bitacora, ya que, si el aire acondicionado falla por lapsos prolongados, los dispositivos
informaticos y de telecomunicaciones se pueden quedar "trabados / colgados" o reiniciarse constantemente.

Foto 4: Aires acondicionados que | Foto 5: Aires abbndicionados que | Foto 6: E)itintor Manual contra

controlan la temperatura del sitio. controlan la temperatura del sitio fuego.

El lugar cuenta con un (1) extintor manual contra fuego (Fotos 6), no se evidencia alarma y sistema automatico
contra incendios, ni un sistema de iluminaciéon de emergencia.

Instalacion Eléctrica en el Data Center

Se observo que el cableado eléctrico se encuentra instalado de una manera adecuada, a través de tableros de
control con puesta a tierra para protecciéon de los equipos de cualquier descarga eléctrica, y con conexion al
sistema de UPS para proveer de energia auxiliar en caso de un apagon.

() Observacidn 7: Se encuentra que se realizé organizacion (peinado) del rack del master, sin embargo se
sigue evidenciando desorganizacion del cableado en el racks de comunicaciones del segundo piso, ya
que no se encuentra dispuesto dentro en paneles de conexién y canales (Ver Foto 8), lo que podria traer como
consecuencia duplicacién innecesaria de cables, patchwork frecuente, uso subdptimo de los equipos de
conmutacion y tiempos de inactividad que son mas largos de lo que deben ser. Adicionalmente se observé un
canal de piso con rejilla en listones de madera (Ver Foto 9). Teniendo en cuenta lo anterior se recomienda que
el cableado del rack tenga una gestidon organizada (incluir etiquetado de cables, paneles, amarres etc) para
evitar dafnos en los cables, asi mismo ayudar al rendimiento y disminuir la interferencia, asi como a que no haya
confusion en desconectar un cable por alguna emergencia o mantenimiento, y a evitar que los cables tapen las
salidas de ventilacion de las maquinas, ya que el calor excesivo es una de las causas mas frecuentes de los
fallos en los dispositivos, asi como evaluar la posibilidad de instalar piso falso o elevado en material adecuado,
tener en cuenta que la madera es un material combustible, lo cual genera riesgo.
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Foto 7: Rack ubicado en el centro de | Foto 8: Rack ubicado en el centro | Foto 9: Canal de piso en madera
computo (master de produccion). de distribucion (segundo piso).

Senalizacion en el Data Center

Se evidencié Unicamente la ubicacion de sefalizacion relacionada con el ingreso al lugar (Ver Foto 10), se
sugiere instalar sefalizacién relacionada con la prohibicion de consumir alimentos y bebidas al interior del Data
Center, con el fin de evitar cualquier dafo sobre los dispositivos presentes. Asi mismo, sefiales relacionadas
con la forma de accionar el sistema contra incendios, con la monitorizacién por camaras que se lleva a cabo
sobre la actividad del centro de computo, entre otros

1 H‘ﬂR
Ullu PUERTA

—

a -

de dats

Foto 12: Rack‘éentr
alterno

Foto 11: Rack entro detos

alterno

Foto 10: Sefalizacion de ingreso
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Continuando con el proceso de revision y de evaluacion, se observa que se cuenta con un centro de computo
intermedio o adjunto ubicado en el segundo piso contiguo a las oficinas del area técnica, en el cual se evidencia
desorganizacion del cableado en los racks de comunicaciones, (Ver Fotos 11y 12).

7. Comité de Tl

Teniendo en cuenta que el Comité Institucional de Gestion y Desempefio, acorde con lo definido en el Decreto
1499 de 2017 debe incluir todos los temas que atiendan la implementaciéon y desarrollo de las politicas de
gestiéon definidas en el MIPG, por lo que aquellos comités que no estén estipulados en una norma especifica
seran absorbidos por éste, en otras palabras este comité sustituye los demas comités que tengan relaciéon con
el Modelo Integrado de Planeacion y Gestion — MIPG y que no sean obligatorios por mandato legal, en especial
los comités de: archivo, racionalizacion de tramites, bienestar y capacitacion, gobierno en linea y bajas.

mediante la cual se actualiza la conformacién y funciones del Comité Institucional de Gestiéon y

Desempefo, que establece la responsabilidad de dirigir, articular y hacer seguimiento a la
implementacion y operacion de las politicas institucionales de Gobierno Digital y Seguridad Digital, en
concordancia con los lineamientos del Modelo Integrado de Planeaciéon y Gestion (MIPG). Durante la
auditoria se evidencid el incumplimiento de algunas funciones y responsabilidades del Comité Institucional de
Gestion y Desemperio en lo relacionado con la direccion, articulaciéon y seguimiento de la implementacion de las
politicas de Gobierno Digital y Seguridad Digital. Al solicitar evidencia al lider del proceso, se informé que no se
han socializado ni abordado en dicho comité temas asociados a estas politicas, ni se cuenta con un comité
alterno o instancia formal de Tecnologias de la Informacién que asuma dichas funciones, lo cual podria
obedecer a la falta de priorizacién institucional de los asuntos relacionados con Gobierno Digital y Seguridad
Digital dentro de la agenda del Comité Institucional de Gestiébn y Desempefio, asi como ausencia de
mecanismos internos que garanticen la articulacién y seguimiento a estas politicas.

® Hallazgo 3: Incumplimiento a lo establecido en el articulo 5 de la resoluciéon No. 014 de 2024

Por lo anterior se recomienda Incluir de manera formal y periédica dentro de la agenda del Comité Institucional
de Gestién y Desempefio los asuntos relacionados con la implementacion, seguimiento y evaluacion de las
politicas de Gobierno Digital y Seguridad Digital, o definir una instancia técnica formal que apoye al comité, con
el fin de fortalecer la gobernanza de Tl y asegurar el cumplimiento de los lineamientos normativos y estratégicos
aplicables.

RESPUESTA DEL LIDER DEL PROCESO GESTION TECNICA
No se recibio réplica con respecto al presente hallazgo

CONCLUSION DE LA OFICINA DE CONTROL INTERNO
Se confirma el hallazgo

8. Avance del Plan Estratégico Institucional - PEI

Se encuentra que dentro del Plan Estratégico Institucional — PEI de la entidad, el area Técnica tiene a su cargo
establecidos cuatro (4) indicadores

AVANCE
(RESULTADO DEL OBSERVACION
INDICADOR)

NOMBRE/ DESCRIPCION
DEL INDICADOR
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Implementacion del plan

de compras
Medir la eficiencia en la ejecucion
del plan de compras, comparando
los recursos realmente ejecutados
con los recursos asignados.

(Recursos ejecutados
/Recursos Asignados) *100

Meta 2025 = 100%
Avance 2025: 2.043.741.700/
2.142.757.427 * 100
95%

A la fecha de realizacion de la
presente auditoria (octubre) se
reporta una ejecucion del plan
de compras del 95%, se
espera al final de la vigencia
cumplir con la meta

Incrementar el alquiler de
equipos de infraestructura
tecnolégica
Medir el crecimiento en los ingresos
generados por el alquiler de
equipos de infraestructura
tecnologica.

(Ingresos totales obtenidos por
el alquiler de equipos
tecnoldgicos en el periodo
actual/ Ingresos totales
obtenidos por el alquiler de
equipos tecnolégicos en el
periodo inmediatamente
anterior.) *100
Meta 2025=1,053,000,000
Avance 2025: $712.044.094 a
corte septiembre 30 =71.2%

Teniendo en cuenta que el
indicador fue formulado como
un indicador de crecimiento y
que adicionalmente la formula
no es coherente con la meta
ya que esta disefiada para
arrojar el resultado en % y la
meta en valor, se recomienda
revisar y ajustar el indicador
de manera que sea entendible

Cumplimiento de los
proyectos formulados en
la hoja de ruta del Plan
Estratégico de
Tecnologias de la
Informacién - PETI.
Medir el progreso y grado de
cumplimiento de los proyectos
establecidos en la hoja de ruta del
Plan Estratégico de Tecnologias de
la Informacién PETI a través de la
ejecucion y reporte de las acciones
previstas.

Porcentaje de avance de los
proyectos programados en el
Plan Estratégico de
tecnologias de la informacion -
PETI /Porcentaje programado
de proyectos del Plan
Estratégico de tecnologias de
la informacion - PETI para la
vigencia

Meta 2025 = 100%
Avance 2025: 99.7%

El lider del proceso manifiesta
que la formula no es de
utilidad para realizar la
medicién planteada por el
indicador, por lo que se
sugiere revisarla

Cumplimiento de
actividades del Plan de
tratamiento de riesgos de
seguridad y privacidad de
la informacion 2024.
Realizar el seguimiento al
cumplimiento de las actividades
programadas en el Plan de
tratamiento de riesgos de seguridad
y privacidad de la informacion

Porcentaje de avances de las
acciones programadas en el
Plan de tratamiento de riesgos
de seguridad y privacidad de
la informacion. /Porcentaje
programado de acciones del
Plan de tratamiento de riesgos
de seguridad y privacidad de
la informacion para la vigencia

Meta 2025 = 100%
Avance 2025:
(14actividades/15actividades)
93%

El lider del proceso manifiesta
que la formula no es de
utilidad para realizar la
medicién planteada por el
indicador, por lo que se
sugiere revisarla

N Observacion 8: En el informe del avance del Plan Estratégico Institucional- PEI, a corte 30 de

- septiembre de 2025, Se evidencié dificultades en la aplicacion de la formula establecida para realizar la
medicién del avance de los indicadores por lo que se recomienda fortalecer el proceso de seguimiento y
evaluacion del Plan Estratégico Institucional (PEIl), mediante la estandarizacién y validaciéon previa de las

Pagina17



Cédigo: V-GE-P01-F08

: -ﬁ'ia INFORME DE AUDITORIA INTERNA

Version: 03

Fecha: septiembre 24 de 2021

férmulas de medicién de los indicadores, asegurando su correcta comprension y aplicacion por parte de las
areas responsables. Para tal efecto, se sugiere documentar de manera clara la metodologia de célculo, realizar
jornadas de socializacion y capacitacion técnica, e implementar un mecanismo de revisién y control previo a la
consolidacién de los informes de avance, con el fin de garantizar la confiabilidad, consistencia y comparabilidad
de los resultados reportados.

9. Planes de Mejoramiento

La dltima auditoria realizada por la oficina de control interno al proceso de Gestion Técnica fue el 18 de julio de
2023, de la cual surgieron tres (3) hallazgos (ver hallazgos), a los cuales se les realizo los respectivos planes de
mejoramiento, que fueron cumplidos y cerrados, por lo que a fecha de la presente auditoria el area no tiene
planes de mejoramiento vigentes.

1. Incumplimiento a lo establecido en el procedimiento mantenimiento preventivo y correctivo de
equipos de computo y broadcast (M-GT-P01) en el cual se establece que “El cronograma de
mantenimiento preventivo de equipos de céomputo, servidores y procesos especificos como
closed caption y senal en vivo relacionados con equipos de Broadcast se planifica y ejecuta
anual”. Durante la revision del documento denominado cronograma de mantenimiento de la vigencia
2023, no se logra establecer las fechas previstas para la mencionada vigencia, ya que se evidencian
fechas desactualizadas que corresponden a la vigencia 2022 (ver imagen No. 1), por lo que se requiere
Su revision, ajuste y nuevo envio del mencionado cronograma.

2. Ausencia de un Plan de Continuidad para el Data Center, incumpliendo lo establecido en el
MANUAL DE POLITICAS DE SEGURIDAD DIGITAL (M-GT-M01)Durante la revision documental se
encuentra que en el documento MANUAL DE POLITICAS DE SEGURIDAD DIGITAL (M-GT-M01), se
establece que se debe desarrollar e implantar un Plan de Continuidad, el cual, durante el desarrollo de
la auditoria es solicitado al lider del proceso, quien manifiesta que el area no cuenta con el mencionado
documento, no ha generado la documentacion de las acciones y planes a desarrollar a implementar en
el momento de interrupcion o falla de los procesos criticos, con el fin de mantener o recuperar las
operaciones y asegurar la disponibilidad de la informacion.

3. Incumplimiento de algunas funciones y responsabilidades del Comité Institucional de Gestién y
Desempernio frente a los asuntos relacionados con la politica instruccional de gobierno digital y
seguridad digital, contraviniendo lo establecido en el articulo 7 de Ia resolucion No. 061 de 2020
Durante el proceso de auditoria, con el fin de avaluar el cumplimiento en lo referente a la inclusion
dentro del comité Institucional de gestion y desemperfio de la funcién de dirigir y articular la
implementacion y operacion de la politicas de gobierno y seguridad digital se le solicita al lider del
proceso evidencia de los antes mencionado, a lo cual manifiesta no haber socializado en dicho comité
temas referentes al area, ni contar con un comité alterno de T/

hallazgos de auditoria, que establece que las entidades deben implementar acciones
correctivas efectivas para atender las observaciones identificadas, evitando su reincidencia, ya
que durante el ejercicio de auditoria se evidencid la reincidencia de hallazgos previamente
identificados en la auditoria anterior (2023), respecto de los cuales la entidad habia formulado planes de
mejoramiento; como es el caso de “la falta de evidencia de la inclusién dentro del comité Institucional de gestion
y desempeno de la funcién de dirigir y articular la implementacién y operacién de la politicas de gobierno y
seguridad digital”, lo que indica que las acciones correctivas implementadas previamente no fueron efectivas o
no se dio un seguimiento adecuado, incrementando los riesgos operativos, administrativos y de control, afecta

@ Hallazgo 4: Inobservancia a las normas de control interno y el procedimiento de seguimiento a
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la eficiencia de los procesos y disminuye la confianza en los mecanismos de seguimiento y control de la
entidad.

RESPUESTA DEL LIDER DEL PROCESO GESTION TECNICA
No se recibioé réplica con respecto al presente hallazgo

CONCLUSION DE LA OFICINA DE CONTROL INTERNO
Se confirma el hallazgo

Se recomienda fortalecer el seguimiento, control y evaluacion de los planes de mejoramiento, asegurando que
las acciones definidas atiendan las causas raiz de los hallazgos y se ejecuten dentro de los plazos establecidos.
Asimismo, se sugiere establecer mecanismos de verificacion de efectividad, definir responsables claros por
accion y reforzar el rol del Comité de Control Interno en la validacién del cierre de hallazgos, con el fin de
prevenir su recurrencia y promover la mejora continua de la gestion institucional.

10. Riesgos del Proceso

La apreciacion del riesgo debe permitir la identificacién de los aspectos criticos que puedan afectar la correcta
operacion y continuidad de la sefial al aire y asegurar que los contenidos programados se emitan con calidad y
oportunidad, asi como la formulacién de las medidas preventivas que puedan adoptarse, revisada la matriz de
riesgos del proceso Gestidon Técnica se encuentra que los riesgos identificados y los controles establecidos son:

RIESGO

CAUSAS

CONTROLES ESTABLECIDOS

1.Posible interrupcion de las
emisiones del Canal TRO que supere
los ANS (Acuerdos de Niveles de
Servicio)  establecidos  por la
normativa ( 8 horas semestrales)

Alteracion en el flujo normal de la emisién

Falta de conocimiento en los procesos de emision
Recursos técnicos limitados

Falla stbita de un equipo en la cadena de emision
Falla de equipos

El personal técnico designado por el director del area
realiza los mantenimientos preventivos de los
equipos broadcast y Tl quienes seran los encargados
de ejecutar las rutinas de mantenimiento.

2. Posible desviaciones de la sefial
de una produccion en VIVO en
exteriores.

Falla en la comunicacion entre el centro de
produccion y la emisién del Canal TRO
Insuficientes recursos financieros

Pruebas insuficientes previas a la produccion
Falla en los proveedores de servicios de internet o
terceros involucrados en la produccion

Falla de equipos

1. El personal técnico designado por el director del
area realizara el apoyo a la produccion con las visitas
técnicas a los lugares de produccion con el fin de
mitigar las posibles desviaciones de las producciones
en vivo desde exteriores

2. El ingeniero designado debe realizar pruebas de
audio y video y de conectividad. Las pruebas en
estudios se deben realizar por lo menos 30 minutos
antes del inicio de programa. El llamado para las
producciones debe realizarse 4 horas antes de
comenzar la transmision y las pruebas de audio y
video y conectividad se deben realizar por lo menos
60 minutos antes del inicio del programa; en ambos
casos las pruebas deben ser coordinadas por el
productor con apoyo del técnico de broadcast. Dicho
control se debe realizar cada vez que se requiera.

3. Posible incumplimiento en la
logistica por parte de terceros que
afecte la produccion audiovisual

Requerimientos no oportunos, incompletos y/o
inadecuados

Incumplimiento de los compromisos de terceros
Modificaciones de Ultimo minuto por el cliente
final. informacion publica

1. El productor encargado debe realizar el scouting
de la produccién y solicitar el acompafiamiento del
grupo de Broadcast con el fin de definir los recursos
de la produccién, esto se debe realizar cada vez que
se requiera. .
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Observacion 9: Se evidencié que, aunque el proceso cuenta con riesgos identificados, no existe una
kﬁ_) actualizacion reciente ni un andlisis detallado de su evolucion, ni se evidencia una evaluacion periddica
de la efectividad de los controles establecidos. Esta situacion puede generar brechas en la anticipacion,
tratamiento y mitigacion de los riesgos, afectando la capacidad del proceso para responder oportunamente a
eventos que puedan comprometer el logro de sus objetivos por lo que se recomienda revisar y actualizar (en
caso de requerirse) la matriz de riesgos, incorporar la valoracion periodica de los riesgos, evaluar la efectividad
de los controles y documentar las acciones de tratamiento realizadas. Asimismo, se sugiere establecer un
cronograma de seguimiento trimestral, con responsables definidos, para fortalecer la gestion anticipativa del
riesgo y garantizar la implementacién oportuna de medidas de control.

Se invita al lider del proceso a tener en cuenta para la mejora, las recomendaciones dadas en el
desarrollo del presente informe y que no hacen parte de los hallazgos descritos.

HALLAZGOS

correctivo de equipos de computo y broadcast (M-GT-P01) en el cual se establece que “Se

envia por medio del correo electrénico a los lideres de los procesos (o quien haga sus veces)
para su conocimiento y divulgacién a su grupo de trabajo, la circular para informar el periodo de fechas
de las rutinas de mantenimiento preventivo de los equipos de computo”. Durante la revision del
procedimiento de mantenimiento preventivo se solicita el cronograma de mantenimientos de la vigencia 2025 y
la evidencia de su respectiva socializacion, en respuesta se recibe cronograma en formato Excel y tres (3)
circulares informativas, sin embargo al realizar la verificacién se establece que no se cuenta con las evidencias
de su socializacion, lo cual puede ocasionar reprocesos, baja disponibilidad de los equipos, interferencias en la
operacion y dificultades para coordinar oportunamente las actividades técnicas

@ Hallazgo 1: Incumplimiento a lo establecido en el procedimiento mantenimiento preventivo y

Hallazgo 2: Incumplimiento al Decreto 1078 de 2015, que establece los lineamientos de Gobierno

Digital y la obligacién de administrar adecuadamente los activos tecnolégicos durante todo su

ciclo de vida, asegurando su identificacion, control, trazabilidad y mantenimiento y a los

lineamientos de gestion de activos tecnolégicos y control de inventarios, los cuales establecen
la obligacion de mantener hojas de vida de los equipos de computo completas, actualizadas y con
informacion veraz, que permita identificar el equipo, su ubicacién, dependencia responsable y el
historial de mantenimientos realizados. Durante la revision de las hojas de vida de los equipos de cémputo,
se evidencioé que estas no se encuentran actualizadas ni estandarizadas, presentando informacién incompleta
respecto a datos como fecha de adquisicion, caracteristicas técnicas, asignacién al usuario o dependencia,
historial de mantenimientos preventivos y correctivos, cambios de componentes y estado actual del equipo. Esta
situacion limita la trazabilidad sobre el uso y mantenimiento de los activos tecnoldgicos, dificulta la adecuada
gestiéon del ciclo de vida de los equipos y debilita los controles para la toma de decisiones relacionadas con
reposicién, mantenimiento y baja de los mismos, teniendo en cuenta lo anterior se sugiere revisar, ajustar
(incluyendo las casillas requeridas para la descripcion detallada del hardware) y diligenciar la totalidad de la
informacion requerida en el formato de manera que aporte la informacion relevante de la trazabilidad del equipo.

mediante la cual se actualiza la conformacién y funciones del Comité Institucional de Gestion y
Desempeiio, que establece la responsabilidad de dirigir, articular y hacer seguimiento a la
implementacion y operacion de las politicas institucionales de Gobierno Digital y Seguridad
Digital, en concordancia con los lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG).
Durante la auditoria se evidencié el incumplimiento de algunas funciones y responsabilidades del Comité

® Hallazgo 3: Incumplimiento a lo establecido en el articulo 5 de la resolucién No. 014 de 2024
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Institucional de Gestion y Desempefio en lo relacionado con la direccion, articulaciéon y seguimiento de la
implementacion de las politicas de Gobierno Digital y Seguridad Digital. Al solicitar evidencia al lider del
proceso, se informé que no se han socializado ni abordado en dicho comité temas asociados a estas politicas,
ni se cuenta con un comité alterno o instancia formal de Tecnologias de la Informaciéon que asuma dichas
funciones, lo cual podria obedecer a la falta de priorizacién institucional de los asuntos relacionados con
Gobierno Digital y Seguridad Digital dentro de la agenda del Comité Institucional de Gestion y Desempefio, asi
como ausencia de mecanismos internos que garanticen la articulacion y seguimiento a estas politicas..

hallazgos de auditoria, que establece que las entidades deben implementar acciones

correctivas efectivas para atender las observaciones identificadas, evitando su reincidencia, ya

que durante el ejercicio de auditoria se evidencid la reincidencia de hallazgos previamente
identificados en la auditoria anterior (2023), respecto de los cuales la entidad habia formulado planes de
mejoramiento; como es el caso de “la falta de evidencia de la inclusion dentro del comité Institucional de gestion
y desempefio de la funcién de dirigir y articular la implementacién y operacién de la politicas de gobierno y
seguridad digital”, lo que indica que las acciones correctivas implementadas previamente no fueron efectivas o
no se dio un seguimiento adecuado, incrementando los riesgos operativos, administrativos y de control, afecta
la eficiencia de los procesos y disminuye la confianza en los mecanismos de seguimiento y control de la
entidad.

@ Hallazgo 4: Inobservancia a las normas de control interno y el procedimiento de seguimiento a

CONCLUSIONES Y RECOMENDACIONES DE LA AUDITORIA

e El Compromiso de la alta direccién en las estrategias de TI, evidenciado en que la gestién tecnoldgica
se enmarca como un proceso misional en la entidad.

e El proceso de Gestion Técnica del Canal TRO dispone de lineamientos y practicas operativas que
permiten la prestacion del servicio; no obstante, se evidencian debilidades en la formalizacion,
estandarizacién y actualizaciéon de los procedimientos, lo que incrementa el riesgo de ineficiencias
operativas y dependencia del conocimiento individual.

e Lalider del area esta en proceso de conocer los procedimientos del sistema integrado de gestion (SIG),
Cuenta con un equipo de trabajo de diez (10) colaboradores, distribuidos asi: Broadcast: 5 contratistas,
emision: 3 operacion, Tl: 2 contratistas.

e Ajustar el objetivo del proceso de manera clara, especifica y medible, para lo cual se sugiere lo
siguiente: “Garantizar la correcta operacion, supervision y continuidad de la sefal al aire mediante la
administracion, control y mantenimiento de los equipos técnicos y sistemas de transmision, asegurando
que los contenidos programados se emitan con calidad, oportunidad y cumplimiento de las normas
técnicas, regulatorias y de seguridad establecidas”.

e Formular y actualizar el PETI con un horizonte de mediano plazo, asegurando su alineacion con el Plan
Estratégico Institucional - PEI y los lineamientos del marco de referencia de Tl, de manera que permita
una planeacion integral, progresiva y sostenible de las iniciativas de Tecnologias de la Informacion.

e Estructurar y formalizar la hoja de ruta del PETI, incorporando responsables, cronogramas, hitos e
indicadores de desempefo para cada iniciativa estratégica, alineados con los objetivos institucionales y
los lineamientos del marco de referencia de TI.

e Realizar seguimiento periddico a la implementacién del PETI y socializar los avances en las sesiones
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del comité Institucional de Gestién y Desempefio.

Realizar modificacion y ajuste del Plan de tratamiento de riesgos de seguridad y privacidad de la
informacién M-GT-PL-02, incluyendo la definicién de las actividades a desarrollar en aras de mitigar los
riesgos sobre los activos y siguiendo las recomendaciones de la Guia de Gestion de Riesgos de
Seguridad y Privacidad de la Informacién (MinTIC).

Fortalecer el cumplimiento del procedimiento M-GT-P01 mediante la implementacion y uso obligatorio
de un canal unico y formal de recepcion de incidentes y solicitudes de servicio (mesa de ayuda o
herramienta de gestion de tickets), garantizando que todos los requerimientos realizados por los
usuarios, independientemente del medio inicial de contacto, sean registrados, clasificados y atendidos a
través de dicho sistema. Lo anterior permitira asegurar la trazabilidad completa de los casos, mejorar la
atencién oportuna a los usuarios y contar con informacién confiable para la medicién y analisis de
indicadores como tiempos de respuesta, nivel de satisfaccion y volumen de solicitudes atendidas

Organizar el cableado del rack del segundo piso (incluir etiquetado de cables, paneles, amarres etc)
para evitar dafos en los cables, asi mismo ayudar al rendimiento y disminuir la interferencia, asi como a
que no haya confusién en desconectar un cable por alguna emergencia o mantenimiento, y a evitar que
los cables tapen las salidas de ventilacion de las maquinas, ya que el calor excesivo es una de las
causas mas frecuentes de los fallos en los dispositivos, asi como evaluar la posibilidad de instalar piso
falso o elevado en material adecuado, tener en cuenta que la madera es un material combustible, lo
cual genera riesgo.

Se recomienda que el cronograma de mantenimientos preventivos que se presenta a los lideres de
proceso sea resumido por areas, de modo que sea de facil comprensidn, asi mismo, comunicar
mediante circular a cada area, como minimo ocho (8) dias antes del inicio de la ejecucion de las
actividades de mantenimiento.

Tener en cuenta en la planeacién o elaboracion del cronograma la capacidad requerida (recurso
humano) y los recursos (equipos, insumos, herramientas, elementos etc) para dar cumplimiento al
cronograma.

Elaborar un informe, con el fin de evidenciar y evaluar el cumplimiento del programa de mantenimiento
preventivo, en donde se identifiquen problemas y oportunidades de mejora, con el fin de formular las
acciones y los ajustes necesarios en la planeacion.

sensibilizacion a servidores publicos y contratistas de la Entidad acerca de Seguridad de la Informacion
en tres aspectos: apropiacion de conceptos basicos sobre tipos de ataques informaticos, divulgacion y
conocimiento de las politicas de seguridad digital institucionales y conocimiento de controles de
seguridad digital adoptados por la Entidad, los cuales se vienen ejecutando de manera permanente.

Se sugiere la realizacion de simulacros periddicos para verificar la efectividad de los controles que se
tienen implementados en el Data Center, con el fin de comprobar el aseguramiento y proteccion de los
equipos y de la informacién, permitiendo encontrar deficiencias, fallos de disefo, problemas que no
pueden preverse al hacer la planificacion “en papel”, pero que aparecen en la realidad, etc.

Se recomienda analizar la estructura organizacional actual del area Técnica de la institucién, detallando
la cantidad de personas que conforman el area, sus funciones, tipo de contratacion y perfiles. Con el fin
de analizar las necesidades de recurso humano de Tl con relacién a su formacién y competencias y
cantidad de personas para soportar la operacioén actual del area.

Se recomienda fortalecer el proceso de seguimiento y evaluacién del Plan Estratégico Institucional
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(PEI), mediante la estandarizacién y validacion previa de las férmulas de medicion de los indicadores,
asegurando su correcta comprension y aplicacion por parte de las areas responsables. Para tal efecto,
se sugiere documentar de manera clara la metodologia de calculo, realizar jornadas de socializacion y
capacitacion técnica, e implementar un mecanismo de revision y control previo a la consolidacién de los
informes de avance, con el fin de garantizar la confiabilidad, consistencia y comparabilidad de los
resultados reportados.

Se recomienda fortalecer el seguimiento, control y evaluacion de los planes de mejoramiento,
asegurando que las acciones definidas atiendan las causas raiz de los hallazgos y se ejecuten dentro
de los plazos establecidos. Asimismo, se sugiere establecer mecanismos de verificacion de efectividad,
definir responsables claros por accion y reforzar el rol del Comité de Control Interno en la validacion del
cierre de hallazgos, con el fin de prevenir su recurrencia y promover la mejora continua de la gestién
institucional.

Revisar y actualizar (en caso de requerirse) la matriz de riesgos, incorporar la valoracién periddica de
los riesgos, evaluar la efectividad de los controles y documentar las acciones de tratamiento realizadas.
Asimismo, se sugiere establecer un cronograma de seguimiento trimestral, con responsables definidos,
para fortalecer la gestion anticipativa del riesgo y garantizar la implementaciéon oportuna de medidas de
control.

APROBACION DEL INFORME DE AUDITORIA

Nombre Completo Responsabilidad (cargo) Firma

SANDRA PATRICIA MEJIA ABELLO Jefe Oficina de Control Interno %ﬁmim@ﬁ\ O
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